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                                                                                                       УТВЕРЖДЕНО
приказом от 
«26» июня 2017 г. № 375
Положение

об обработке и защите персональных данных работников

1. Общие положения
1.1. Положение об обработке и защите персональных данных работников (далее – Положение) определяет единый порядок организации работы по обеспечению защиты персональных данных Работников ФБУ Центр реабилитации Фонда социального страхования Российской Федерации «Вятские Увалы» (далее – Центр реабилитации) при их обработке в информационных системах персональных данных (далее – ИСПДн), а также при обработке персональных данных без использования средств автоматизации. 
1.2. Настоящее Положение разработано на основании Конституции Российской Федерации, Трудового кодекса Российской Федерации, Кодекса об административных правонарушениях Российской Федерации, Гражданского кодекса Российской Федерации, Федеральных законов от 27.07.2006 № 152-ФЗ "О персональных данных" и от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», а также постановлений Правительства Российской Федерации от 17.11.2007   № 781 "Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных" и от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

1.3. Персональные данные относятся к категории конфиденциальной информации. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении 75 лет срока хранения, если иное не установлено законодательными и или иными нормативными правовыми (нормативными) актами Российской Федерации. 

1.4. Настоящее Положение распространяется на всех работников Центра реабилитации, кандидатов на работу, а также на бывших работников (далее – Работники).

1.5. При приеме на работу Работник должен быть под подпись ознакомлен с Положением до подписания трудового договора.

1.6. Настоящее Положение размещено в свободном доступе на информационном стенде отдела кадров и делопроизводства.
1.7. Все, что не предусмотрено в настоящем Положении, регулируется законодательными и иными нормативными правовыми (нормативными) актами Российской Федерации, регламентирующими порядок обработки и защиты персональных данных.
2. Понятие и состав персональных данных 

2.1. Персональные данные Работника – информация, необходимая Работодателю для трудовых правоотношений с Работником. 
Под информацией понимаются сведения о фактах, событиях и обстоятельствах жизни Работника, позволяющие идентифицировать его личность.
2.2. В состав персональных данных Работника входят: 

- фамилия, имя, отчество;
- пол;
- год, месяц, дата и место рождения;
- место жительства и место пребывания, номер телефона;
- паспортные данные, а также данные об ИНН, полисе обязательного медицинского страхования, свидетельстве государственного пенсионного страхования;
- семейное и социальное положение;
- образование, квалификация, профессиональная подготовка (переподготовка) и повышение квалификации;
- документы о прохождении аттестации, собеседования, тестирования;
- профессия, специальность, должность, место и периоды работы, (службы, на выборных должностях), стаж работы;
- сведения о воинском учете;
- состояние здоровья, результаты медицинских освидетельствований, профзаболевания и производственные травмы;

- сведения о заработной плате и ее размер;
- информация о составе декларируемых сведений, в том числе о наличии материальных ценностей;
- анкетные данные (резюме);
- данные трудовой книжки;
- условия трудового договора, контракта и дополнительных соглашений к ним;
- приказы и другие документы по личному составу;
- данные личной карточки (форма Т-2) и личного дела;
- личные заявления, объяснительные, служебные записки, характеристики;
-  наличие судимости;
- иные сведения и документы, оформление которых в соответствии с трудовым законодательством и иными нормативными правовыми (нормативными) актами Российской Федерации в обязательном порядке необходимы для ведения кадрового делопроизводства.

2.3. Данные документы являются конфиденциальными, хотя, учитывая их массовость и единое место обработки и хранения - соответствующий гриф ограничения на них не ставится. 
3. Обработка персональных данных
3.1. Обработка персональных данных Работника – это любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. 
3.2. В целях обеспечения прав и свобод Работника при обработке его персональных данных обязаны соблюдаться следующие требования: 

3.2.1. Обработка персональных данных может осуществляться исключительно для обеспечения соблюдения законодательных и иных нормативных правовых (нормативных) актов Российской Федерации; содействия Работникам в трудоустройстве, обучении и в продвижении по службе; для обеспечения личной безопасности; с целью контроля количества и качества выполняемой работы и обеспечения сохранности имущества. 

3.2.2. При определении порядка, объема и содержания обрабатываемых персональных данных необходимо руководствоваться Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, федеральными законодательными и иными нормативными правовыми (нормативными) актами Российской Федерации, регламентирующими трудовую деятельность Работника и использование персональных данных.  

3.2.3. Персональные данные следует получать непосредственно у самого Работника. Если персональные данные Работника возможно получить только у третьей стороны, Работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. При этом Работнику следует сообщать о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа Работника дать письменное согласие на их получение. 

3.2.4. Не допускается получать и обрабатывать персональные данные Работника о его частной жизни, о политических, религиозных и иных убеждениях. В случаях, непосредственно связанных с вопросами трудовых отношений, данные о частной жизни Работника (информация о жизнедеятельности в сфере семейных, бытовых, личных отношений) могут быть получены и обработаны только с его письменного согласия. 

3.2.5. Не разрешается получать и обрабатывать персональные данные Работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законодательством и иными нормативными правовыми (нормативными) актами Российской Федерации.

3.3. Использование персональных данных Работника возможно только в соответствии с целями, определившими их получение.

Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда Работникам, затруднения реализации их прав и свобод. Запрещается ограничение прав Работников на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности, а также об их политических убеждениях.
4. Передача персональных данных

4.1. Передача персональных данных Работника возможна только с согласия Работника или в случаях, прямо предусмотренных законодательными и иными нормативными правовыми (нормативными) актами Российской Федерации.

При передаче персональных данных Работника должны соблюдаться следующие требования: 

- не сообщать персональные данные третьей стороне без письменного согласия Работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью Работника, а также в случаях, установленных федеральным законодательством и иными нормативными правовыми (нормативными) актами Российской Федерации; 

- не сообщать персональные данные Работника в коммерческих целях без его письменного согласия; 

- предупреждать лиц, получающих персональные данные Работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило было соблюдено. Лица, получающие персональные данные Работника, обязаны соблюдать режим секретности (конфиденциальности); 
- разрешать доступ к персональным данным Работника только специально уполномоченным сотрудникам, определенных приказом руководителя Центра реабилитации, при этом указанные сотрудники должны иметь право получать только те персональные данные Работника, которые необходимы для выполнения своих конкретных трудовых функций (должностных обязанностей); 

- не запрашивать информацию о состоянии здоровья Работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения Работником трудовой функции (должностных обязанностей); 

- передавать персональные данные Работника представителям Работника в порядке, установленном законодательными и иными нормативными правовыми (нормативными) актами Российской Федерации, а также ограничивать эту информацию только теми персональными данными Работника, которые необходимы для выполнения указанными представителями их функций. 

4.2. Передача персональных данных от Центра реабилитации или его представителей внешнему потребителю может допускаться в порядке, установленном настоящим Положением, законодательными и иными нормативными правовыми (нормативными) актами Российской Федерации, в минимальных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных. 

4.3. Все меры конфиденциальности при сборе, обработке и хранении персональных данных Работника распространяются как на бумажные, так и на электронные (автоматизированные) носители информации.
4.4. Не допускается сотрудникам Центра реабилитации отвечать на вопросы, связанные с передачей персональных данных Работника, по телефону, факсу, электронной почте, телекоммуникационной сети Интернет. 

4.5. Хранение персональных данных Работников должно происходить в порядке, исключающем их утрату, порчу или их неправомерное использование.

4.6. При принятии решений, затрагивающих интересы Работника, нельзя основываться на персональных данных Работника, полученных исключительно в результате их автоматизированной обработки или электронного получения. 
5. Защита персональных данных
5.1. Работодатель защищает персональные данные Работников в целях:

5.1.1. Предотвращения утечки, хищения, утраты, искажения, подделки и иных неправомерных действий с персональными данными.

5.1.2. Защиты конституционных прав Работника на сохранение личной тайны и конфиденциальности персональных данных.

5.1.3. Соблюдения прав Работника в области персональных данных.

5.1.4. Обеспечения сохранности имущества Центра реабилитации и его Работников.

5.2. Работодатель для защиты персональных данных:

5.2.1. Определяет состав персональных данных Работника.
5.2.2. Ограничивает доступ к персональным данным, утверждает положение об обработке и защите персональных данных Работников.
5.2.3. Заключает с сотрудниками, получающими доступ к персональным данным Работников, обязательства о неразглашении конфиденциальной информации, а также включает в трудовые договоры (должностные инструкции) соответствующие обязанности и ответственность в области обработки персональных данных. 
5.3. Лица (в том числе сотрудники Центра реабилитации), имеющие доступ к персональным данным Работников и ответственные за их обработку, должны принимать меры по защите полученных сведений от их незаконного использования. 
Перечень лиц, получающих доступ к персональным данным Работников, установлен в пункте 6.1. настоящего Положения. 
Сотрудники Центра реабилитации получают доступ к персональным данным Работников только после подписания обязательства о неразглашении персональных данных.

5.4. При работе с документами (информацией), содержащими персональные данные Работников, запрещается:

- знакомить с ними неуполномоченных лиц;

- использовать информацию из этих документов в открытых сообщениях, докладах, переписке, рекламе;

- предоставлять свой компьютер для работы другим сотрудникам;

- оставлять документы на рабочем месте в открытом доступе для других лиц.

5.5. Безопасность персональных данных Работников обеспечивается средствами защиты информации и комплексом организационных и технических мер.

К организационным мерам относятся:

- исключение несанкционированного доступа в информационных системах персональных данных;

- установление порядка применения, хранения и уничтожения документации, содержащей персональные данные Работника;

- организация и проведение работ по обеспечению сохранности и работоспособности средств автоматизации;

- соблюдение установленных правил обеспечения безопасности информации при работе без использования средств автоматизации, а также с применением программных и технических средств, в том числе со средствами антивирусной защиты, а также контроль за их функционированием;

 - подготовка Работников к работе в информационной системе персональных данных.
К техническим мерам относятся:

- обеспечение подлинности и целостности информации в информационной системе персональных данных;

- защита информации при ее передаче по сетям связи.

5.6. Для реализации комплекса мер по обеспечению безопасности персональных данных Работников предусматриваются следующие мероприятия:

- контроль за применением сертифицированных специальных программных средств и лицензионных программных средств общего назначения;
- проверка состава программных и технических средств комплекса средств автоматизации (далее - КСА);
- включение технических и программных средств в состав КСА в соответствие с выполнением функций, необходимых для обработки персональных данных Работников;
- исключение несанкционированного доступа к информационной системе персональных данных Работников путем установки соответствующих средств защиты информации.
5.7. Для реализации мер по обеспечению достоверности и целостности информационных систем персональных Работников данных предусматриваются следующие мероприятия:

- проверка наличия на КСА резервных страховых копий баз данных в режиме архивного хранения; 

- ежедневный антивирусный контроль всего программного обеспечения, а также постоянный антивирусный мониторинг выполняемых процессов;
- регулярное обновление антивирусных средств.

5.8. Организация и проведение работ по обеспечению сохранности оборудования и информационных ресурсов ИСПДн включает размещение технических средств информационных систем персональных данных в специально оборудованных помещениях с ограниченным доступом.

Помещения, в которых размещается оборудование, предназначенное для обработки персональных данных Работников, и где хранятся машиночитаемые носители и документы, а также базы данных, содержащие персональные данные, должны исключать возможность бесконтрольного проникновения в них лиц, обеспечивать сохранность оборудования, машиночитаемых носителей информации и документов. Для этого в помещениях в нерабочее время должна быть организована охрана или установлена сигнализация, входные двери должны быть прочными, оборудованы надежными замками и опечатываться. Окна помещений, расположенных на первых или последних этажах зданий должны быть защищены металлическими решетками, либо на окнах должна быть установлена сигнализация с выведением пульта на пост охраны здания.

5.9. Передача информации, содержащейся в ИСПДн, может осуществляться:

- по каналам связи исключительно с использованием средств криптографической защиты информации и только с разрешения руководителя Центра реабилитации;

- на защищенных от записи и несанкционированного воспроизведения носителях информации средствами специальной связи или силами сотрудников Центра реабилитации, допущенных к работе с ИСПДн, с условием обязательного обеспечения мер, гарантирующих сохранность передаваемых носителей, содержащих персональные данные. Защита от записи производится на соответствующих носителях информации (гибких магнитных дисках, съемных накопителях информации или картриджах, иных магнитных, оптических или магнитооптических дисках, магнитных лентах и т.д.) путем запрещения дальнейшей записи на носитель (программное закрытие сессии на оптическом диске, механическая защита от записи закрытием окошка пластиковой заслонкой на дискете и т.п.).
6. Доступ к персональным данным
6.1. Право доступа к персональным данным Работника помимо самого Работника имеют:

-  руководитель Центра реабилитации;

-  заместители руководителя Центра реабилитации (в пределах своих должностных полномочий);

- главный бухгалтер (в пределах своих должностных полномочий);

- главный инженер (в пределах своих должностных полномочий);

- главная медицинская сестра (в пределах своих должностных полномочий);
- медицинский статистик;

- руководители структурных подразделений (доступ в пределах своих должностных полномочий к персональным данным Работников своего структурного подразделения);

-  сотрудники отдела кадров и делопроизводства (в пределах своих должностных полномочий);

-  сотрудники бухгалтерии (в пределах своих должностных полномочий);

-  сотрудники планово - экономической группы (в пределах своих должностных полномочий);
- начальник службы сторожевой охраны (информация о фамилии, имени, отчестве, фактическом месте проживания и о контактных телефонах Работников);

- юрисконсульт (в пределах своих должностных полномочий);

- группа автоматизированной системы управления (в пределах своих должностных полномочий);
- товаровед (в пределах своих должностных полномочий);

- шеф-повар столовой, кухни (в пределах своих должностных полномочий);

- инженер ремонтно-обслуживающего хозяйства водогрязелечебницы (в пределах своих должностных полномочий);
- специалист по охране труда и пожарной безопасности (в пределах своих должностных полномочий).

6.2. Персональные данные Работников могут представляться в нижеследующие государственные и негосударственные органы и организации: 

- налоговые инспекции; 

- правоохранительные и судебные органы; 

- органы статистики; 

- страховые организации; 

- военные комиссариаты;

- органы социального страхования;

- пенсионный фонд и фонд обязательного медицинского страхования; 
- органы исполнительного производства;
- подразделения муниципальных и государственных органов управления;

- иные органы и организации, имеющие согласно законодательству доступ к персональным данным Работников. 

6.3. Организации, в которые Работник может осуществлять перечисления денежных средств (страховые компании, негосударственные пенсионные фонды, благотворительные организации, кредитные учреждения, иное), могут получить доступ к персональным данным Работника только в случае его письменного разрешения. 

6.4. Сведения о Работнике могут быть представлены другой организации или органу только на основании письменного запроса (в пределах их полномочий) на бланке данной организации (органа), с приложением копии заверенного в установленном порядке заявления Работника, за исключением случаев, установленных действующим законодательством и иными нормативными правовыми (нормативными) актами Российской Федерации. 

6.5. Персональные данные Работника могут быть представлены родственникам или членам его семьи, а также иным лицам только с письменного разрешения самого Работника. 

7. Права и обязанности Работника 

7.1. Закрепление прав Работника, регламентирующих защиту его персональных данных, обеспечивает сохранность полной и точной информации о нем. 

7.2. В целях защиты своих персональных данных Работник имеет право: 
- на полную информацию о своих персональных данных и их обработке; 
- требовать от Работодателя исключения или исправления неверных или неполных персональных данных путем написания заявления; 

- на свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные; 

- дополнить персональные данные оценочного характера путем подачи заявления, выражающего его собственную точку зрения; 

- определять путем написания заявления своих представителей для защиты своих персональных данных; 

- на сохранение и защиту своей личной и семейной тайны;

- обжаловать неправомерные действия или бездействия Работодателя, касающиеся персональных данных, в том числе в судебном порядке.
7.3. Работник обязан:

- передавать Работодателю или его представителю в лице отдела кадров и делопроизводства комплекс достоверных, документированных персональных данных, состав которых установлен трудовым законодательством;
- своевременно сообщать Работодателю или его представителю в лице отдела кадров и делопроизводства об изменении своих персональных данных, в том числе: об изменении фамилии, имени, отчества, даты рождения, места жительства и места пребывания, данных об образовании, профессии, специальности, присвоении нового разряда и иную информацию, установленную трудовым законодательством и иными нормативными правовыми (нормативными) актами Российской Федерации для ведения кадрового делопроизводства.
8. Ответственность за разглашение конфиденциальной информации, связанной с персональными данными Работника 
8.1. Персональная ответственность – одно из главных требований к организации функционирования системы защиты персональных данных Работников и обязательное условие обеспечения эффективности этой системы. 

8.2. Руководитель Центра реабилитации, разрешающий сотруднику доступ к документу, содержащему персональные данные Работника, несет персональную ответственность за данное разрешение. 

8.3. Сотрудник, получающий для работы документ, содержащий персональные данные работника, несет персональную ответственность за сохранность носителя и конфиденциальность информации. 

8.4. Сотрудники, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных Работников, несут дисциплинарную, административную, гражданско-правовую, уголовную ответственность в соответствии с действующим законодательством Российской Федерации. 

8.5. Сотрудники, в обязанность которых входит ведение персональных данных, обязаны обеспечить каждому Работнику возможность ознакомления с документами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законодательными и иными нормативными правовыми (нормативными) актами Российской Федерации.
Неправомерный отказ Работнику в представлении собранных в установленном порядке таких документов, либо несвоевременное представление документов или иной информации в случаях, предусмотренных законодательными и иными нормативными правовыми (нормативными) актами Российской Федерации, либо представление неполной или заведомо ложной информации – влечет наложение на сотрудников дисциплинарного взыскания и/или иного наказания, установленного действующим законодательством.

8.6. Нарушение неприкосновенности частной жизни Работника (в том числе без его согласия, а также незаконный сбор или распространение сведений о частной жизни, составляющих личную или семейную тайну), неправомерный доступ к охраняемой компьютерной информации, совершенные сотрудником с использованием своего служебного положения, наказываются в размере и в порядке, установленном трудовым, административным, гражданским и уголовным законодательством. 

8.7. Третьи лица, получающие в установленном настоящим Положением информацию о персональных данных Работника, несут ответственность за нарушение требований при её использовании в соответствии с действующим законодательством Российской Федерации.

8.8. При нарушении прав Работника при обработке и защите его персональных данных возмещение материального ущерба и морального вреда осуществляется в порядке, установленном гражданским и уголовным законодательством.
